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Datenblatt

FUNKTIONEN AUF EINEN BLICK

Cloudbasierende Management-Konsole
Schnelle Installation

Integriertes Reporting

Effizientes Alarm-Management
Effiziente Bandbreitennutzung

Effiziente Ressourcennutzung (CPU,
RAM, Speicher)

GroBes Threat Intelligence-Okosystem
(Uber 500 Mio. Endpoints)

Ausgezeichneter Zero-Day-Schutz

Kunstliche Intelligenz und
verhaltensbasierender Schutz

Ransomware Protection

Content Protection — Data Loss
Prevention

Device Control — USB und andere Ports
Application Control
Zweifach-Firewall

Hostbasierendes IDS und IPS

scurity &

UBERBLICK

Der Clavister Endpoint Security Client bietet preisgekronten Schutz
gegenUber bekannten wie unbekannten Bedrohungen, die lhre
Organisation betreffen konnten.

Eine weltweite Threat Intelligence von 500 Millionen Endpoints in
Kombination mit kinstlicher Intelligenz hilft lhnen beim Kampf gegen
Ransomware und anderen Bedrohungen, die Ihre Organisation betreffen
kénnten.

HERAUSFORDERUNG - WACHSTUM VON ZERO-
DAY-ATTACKEN

Jeden Tag werden mehr als 300.000 neue Malware-Varianten entdeckt.
Jede davon wurde dazu entwickelt, Inre Endpoints zu attackieren, Chaos
im Netzwerk zu stiften, Dateien zu verschlisseln, Ihre Daten und Ihr Geld
zu stehlen. Zero-Day-Attacken wachsen exponentiell, was die meisten
Antivirus-Lésungen ihnen gegentber wirkungslos macht.

Um lhre Privatsphdre und Integritdt zu sichern sowie kostspielige
Sicherheitslicken und -vorfélle zu vermeiden, bendtigen Sie optimierte
Threat Prevention-Tools, die Zero-Day-Attacken sowie schwer zu
identifizierende Malware zuverléssig aufdecken.

WAS WIR BIETEN

Der Clavister Endpoint Security Client (ESC) basiert auf der
preisgekronten Technologie von Bitdefender, die Jahr fir Jahr als
branchenweit beste im Bereich Security-Effektivitat bewertet wird.
Die Kombination von klassischem signaturbasierendem Schutz und
moderner verhaltensbasierender Intelligenz bietet lhren Endpoints den
hochstmaoglichen Sicherheitslevel.

Die Management-Konsole vereinfacht die Installation und ermdglicht
die gleichzeitige und effektive Verwaltung von Hunderten oder sogar
Tausenden Clients.

CLAVISTER WHITEPAPER

1



Management und Provisioning

Cloudbaslerte Managementkonsole Yes
FUr Microsoft Active Directory optimiert Yes
Intelligente Installation (Relaying) Yes
Software Updates Uber lokale Relayer Yes
Netzwerkerkennung und automatische Installation Yes
Vordefinierte und individuelle Reports inklusive Verteilung Yes
Vordefinierte und individuelle Dashboards und Widgets Yes
Alarme und Benachrichtigungen per E-Mail Yes

Anti-Malware

Schutz vor Viren, Malware, Ransomware, Spyware und Phishing Yes
Erkennung von Trojanern und Rootkits Yes
Verhaltensanalyse und aktiver Schutz Yes
Firewall / IPS

Vollwertige Zweifach-Firewall Yes
Hostbasierendes Intrusion Detection and Prevention-System Yes

Kontrolle von Inhalten

Scannen von Klartext und SSL-verschlisseltem Datenverkehr Yes
Richtlinien fur Filtern nach Kategorien (Zeit- und Web-Kategorien) Yes
Schutz vor Phishing und Mailbetrug Yes

Kontrolle von Gerédten

Richtlinien fur Port- und Geréatkontrolle (USB-Speicher, Drucker, Scanner, Netzwerkadapter u.v.m.) Yes

Kontrolle von Anwendungen

Richtlinien fur die Kontrolle von Anwendungen (Name der Anwendung, Pfad, Nutzer, Zeit) Yes

Geospezifische Richtlinien

Richtlinien in Abhangigkeit von Geratestandort und Netzwerk definieren Yes

Unterstiitzte Betriebssysteme

Windows 7, 8, 8.1, 10, Vista (SP1, SP2), XP (SP3) Yes
Windows Embedded Standard, POSReady, 2009, 7 Yes
Windows Embedded Enterprise 7 Yes
Windows XP Embedded (SP 2), Tablet PC Edition Yes
Windows Server 2012, 2012 R2 Yes
Windows Small Business Server (SBS) 2003, 2008, 2011 Yes
Windows Server 2003 (SP 1), 2003 R2, 2008, 2008 R2 Yes
Windows Home Server Yes
Mac OS X Lion (10.7.x), Mountain Lion (10.8.x), Mavericks (10.9.x), Yosemite (10.10.x), El Capitan (10.11.x) Yes
Red Hat Enterprise Linux / CentOS 5.6 or higher, Ubuntu 10.04 LTS or higher, SUSE Yes
Linux Enterprise Server 11 or higher, OpenSUSE 11 or higher, Fedora 15 or higher, Yes
Debian 5.0 or higher, Oracle Solaris 11, 10 (only in VMware vShield environments) Yes
Uber Clavister Handler finden

Clavister (NASDAQ: CLAV) ist ein fuhrender Security Provider fur Festnetze,
mobile Netze und virtuelle Netzwerkumgebungen. Die preisgekronten Lésungen
versorgen Unternehmen, Cloud Service Provider und Telekommunikationsanbieter
mit dem hochstmaoglichen Sicherheitslevel bei groBtmoglicher Zuverldssigkeit.
Clavisters Leistungen im Security-Sektor wurden u.a. mit dem ,Product Quality
Leadership Award” von Frost & Sullivan préamiert. 1997 in Schweden gegriindet,
verfigt Clavister heute Uber ein grofles weltweites Netzwerk an Channel-
Partnern, die die Losungen vertreiben. Weitere Informationen erhalten Sie unter
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CONNECT. PROTECT

Clavister AB, Sjdgatan 6 J, SE-891 60 Ornskdldsvik, Sweden
Phone: +46 (0)660 29 92 00 = Fax: +46 (0)660 122 50 m Web: www.clavister.com
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